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Temiz Masa Temiz Ekran Politikasi

1. AMAC

Bu politikanin amaci, ONKEP calisma alanlarinda tiim varliklara yetkisiz erisimin engellenmesine yodnelik
kurallari tanimlayarak, hassas bilgilerin glivenligini saglamak amaciyla personel tarafindan masa ve ekranlarin
her zaman temiz tutulmasini ve koruma altina alinmasini hedefler. Politikada belirtilen dnlemler, bilgi
glvenligini artirmak, veri ihlallerini 6nlemek ve sirket icindeki tiim calisanlarin gtivenli bir calisma ortami
saglamak icin gereklidir.

2. KAPSAM

Bu politika, Sirket blinyesinde kurulan ve isletilen kurumsal entegre yonetim sistemlerine ait tiim siirecleri ve
faaliyetleri kapsar.

3. ROLLER VE SORUMLULUKLAR

Temiz Masa Temiz Ekran Politikasinin giincelliginin ve sirekliliginin saglanmasindan Yénetim Temsilcisi
sorumludur. Temiz Masa Temiz Ekran politikasinda yapilacak gilincellemeler toplantilar ile belirlenir ve
Yonetim Temsilcisi tarafindan dokiimana yansitilir. Politikada yapilan her revizyon Yonetim Kurulu onayina
sunulur.

Tim birim yoneticileri kendi sorumluluk alanlarina giren sistemlerin siirekli goézden gecirilmesi ve
iyilestirmesinden, tiim calisanlar glincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur.

Bu politika ile cercevesi belirlenen sirekli kalite artirrmina yonelik gereksinimleri ve kurallarina iliskin
ayrintilar, Kurumsal Entegre Yonetim Sistemi prosediirleri ile diizenlenir. Sirket calisanlari ve Gclinci taraflar
bu proseddrleri bilmek ve calismalarini bu kurallara uygun sekilde yiritmekle ytkamltdur.

4. TANIMLAR VE KISALTMALAR

BGYS : Bilgi Glivenligi Yonetim Sistemi

KEYS : Kurumsal Entegre Yonetim Sistemi

KVKK : Kisisel Verilerin Korunmasi Kanunu

Cerez :Kullanicilarin web sitesi ile etkilesime gectigi esnada bilgisayarlarinda ve/veya
mobil cihazlarinda depolanan kiictik veri dosyalaridir.

Sirket : ONKEP DIJITAL GUVEN TEKNOLOJILERI VE HIZMETLERI SANAYI TiC. A.S.

5. iLGiLi DOKUMANLAR / REFERANSLAR

@ Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yonetmelik

@ Kayitli Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig
e Siber Giivenlik Baskanligi Bilgi ve iletisim Guivenligi Rehberi

@ TS ENISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi

@ TS EN ISO 9001 Kalite Yonetim Sistemi Standardi

@ 1SO/IEC 27031 Bilgi ve iletisim Teknolojileri - is Stirekliligine Hazirlik Standard
@ ISO/IEC 27701 Kisisel Bilgi Yonetim Sistemi Standardi

@ BS 10012 Kisisel Verilerin Gizliligi Standardi

@ 150 20000 Bilgi Teknolojileri Hizmet Yonetim Standardi
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@ 150 22301 is Sirekliligi Ydnetim Standardi

@ TS EN ISO 14001 Cevre Yonetim Sistemi Standardi

@ TS EN ISO 10002 Miisteri Memnuniyeti Yonetim Sistemi Standardi

@ TS ENISO 15504-2 (CMMI) Siire¢ Olgunluk Modeli

@ LST.01-Dokiiman Kayit ve Takip Listesi
e POL.01-Bilgi Glivenligi Politikasi

6. TEMIiZ MASA TEMiZ EKRAN POLITIKASI

Calisanlar, masasinda hassas bilgiler, dokiimanlar veya tasinabilir medya (flash disk, harici disk, CD,
USB vb.) birakmaz.

Calisma alaninda bulunan tiim hassas bilgi ve belgeler, personel masadan ayrildiginda giivenli bir
sekilde kaldirihr ve saklanir.

Calisan, masa basinda olmadigi her durumda, bilgisayar ekranindaki hassas bilgileri korur.

Ekran koruyucular kullanilir ve bilgisayarlar otomatik olarak kilitlenir.
Kisa sureli bilgisayar basindan ayriliklarda (5 dakikaya kadar) ekran koruyucu kullanilir, daha uzun
sureli ayriliklarda ise bilgisayar kapatilir.

Calisanlar, masalarindan ve odalarindan ayrildiklarinda tasinabilir medya cihazlari (USB, harici disk
vb.), yazici, fotokopi makinesi ve diger hassas bilgi tastyan ekipmanlari masadan kaldirir ve glivenli bir
sekilde saklar.

Calisanlar, sistem parolalarini hicbir sekilde yazili olarak saklamaz.

Bilgisayarlar ve diger cihazlar, ofis disindan gelen ziyaretciler veya temizlik personeli gibi kisilerin
erisimine acik olmaz.

Gizli bilgileri iceren tiim atik evraklar, giivenli bir sekilde imha edilir.
imha islemi, bilgilerin geri alinamaz sekilde yok edilmesini saglayacak yontemlerle saglanir.

Gizli bilgi iceren veriler, tasinabilir medya (USB, harici disk vb.) kullanilarak tasindiginda, bu veriler
sifrelenerek saklanir.

Sifreleme ile verilerin yalnizca yetkili kisiler tarafindan erisilebilir olmasini saglanir.

7. POLITIKANIN iHLALI VE YAPTIRIMLAR

Bu politikanin ihlali halinde, Calisma Dizeni ve Disiplin Prosediiri geregince; uyarma, kinama, maas
kesintisi, yasal otoritelere bildirim ve sozlesme feshi yaptirimlarindan biri ya da birden fazla
uygulanabilir.

8. GOZDEN GECIRME, YAYINLAMA VE DENETIM, RAPORLAMA

Yonetmeliklerde veya bilgi

glivenligi uygulama siireclerindeki degisiklikler politikanin gbézden

gecirilmesini gerektirir. Gozden gecirilen ve giincellenen politika Yonetim Kurulu tarafindan onaylanir.
Onaylanan politika kurumun tiim calisanlarinin eristigi ortak dosya sunucusu (zerinde yer alan
“Kurumsal Entegre Yonetim Sistemi” klasoériinde yayinlanir.

Bu politika, glivenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda Kalite Yonetim Temsilcisi
sorumlulugunda yilda en az (1) bir defa denetlenir.
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