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Kisisel Veri Ve Bilgilerin Yonetimi Politikasi

1. AMAC

ONKEP DIJITAL GUVEN TEKNOLOJILERI VE HiZMETLERI SANAYI TiC. A.S. Kisisel Veri ve Bilgilerin Yonetimi
Politikasi, tim calisanlara, tedarikcilere, is ortaklarina ve ilgili paydaslara Sirket'in bilgi glivenligi ve kisisel veri
yonetimine iliskin ihtiyaclarini, kapsamini, amaclarini, hedeflerini, ilkelerini, esaslarini ve bu alandaki rol ve
sorumluluklar bildirmek amaciyla hazirlanmistir.

Bu politika, BS 10012 Kisisel Bilgi Yonetim Sistemi Standardi ile ISO/IEC 27701 Kisisel Veri Yonetim Sistemi
Standardi gereklilikleri dogrultusunda, ONKEP’in hesap verebilirligini ve yasal uyumunu desteklemeyi amaclar.

2. KAPSAM

Bu politika, Sirket biinyesindeki veri ve bilgilerin; bilgi glvenliginin kapsamini, hedeflerini, ilkelerini, yonetim
destegini, risk yonetimi cercevesini, sirekliligini, gérev ve sorumluluklari, uyum gereksinimlerini ve bu politikanin
ihlali durumunda uygulanacak yaptirimlari kapsamaktadir.

3. ROLLER VE SORUMLULUKLAR

Kisisel Veri Ve Bilgilerin Yonetimi Politikasinin glincelliginin ve sirekliliginin saglanmasindan Bilgi Glivenligi
Komitesi sorumludur. Kisisel Veri Ve Bilgilerin Yonetimi politikasinda yapilacak glincellemeler Bilgi Giivenligi
Komite toplantilarinda belirlenir ve Bilgi Glivenligi Yoneticisi tarafindan dokiimana yansitilir. Politikada yapilan
her revizyon Yonetim Kurulu onayina sunulur.

ilgili taraflarin bu kapsamdaki gérev ve sorumluluklari Bilgi Giivenligi Rol ve Sorumluluklar Prosediirii’nde
aciklanmuistr.

Tim birim vyoneticileri kendi sorumluluk alanlarina giren sistemlerin sirekli gézden gecirilmesi ve
iyilestirmesinden, tiim calisanlar glincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur.

Bu politika ile cercevesi belirlenen bilgi glvenligi gereksinimleri ve kurallarina iliskin ayrintilar, bilgi givenligi
prosediirleri ile dizenlenir. Sirket calisanlari ve Uclincli taraflar bu prosediirleri bilmek ve calismalarini bu
kurallara uygun sekilde yiritmekle yikimladdr.

4. TANIMLAR VE KISALTMALAR

KEYS : Kurumsal Entegre Yonetim Sistemi

KVKK : Kisisel Verilerin Korunmasi Kanunu

KEP : Kayith Elektronik Posta

Sirket : ONKEP DIJITAL GUVEN TEKNOLOVJILERI VE HIZMETLERI SANAYI TiC. A.S.

5. iLGiLi DOKUMANLAR / REFERANSLAR

@ Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yonetmelik

@ Kayith Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig
e Siber Giivenlik Baskanligi Bilgi ve iletisim Guivenligi Rehberi

@ TS EN ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi

@ TS EN ISO 9001 Kalite Yonetim Sistemi Standardi

@ ISO/IEC 27031 Bilgi ve iletisim Teknolojileri - is Stirekliligine Hazirlik Standardi
@ ISO/IEC 27701 Kisisel Bilgi Yonetim Sistemi Standardi

@ BS 10012 Kisisel Verilerin Gizliligi Standardi
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@ IS0 20000 Bilgi Teknolojileri Hizmet Yonetim Standardi

@ 150 22301 is Sirekliligi Yonetim Standardi

@ TS EN ISO 14001 Cevre Yonetim Sistemi Standardi

@ TS EN ISO 10002 Miisteri Memnuniyeti Yonetim Sistemi Standardi
@ TS ENISO 15504-2 (CMMI) Siirec Olgunluk Modeli

@ LST.01-Dokiiman Kayit ve Takip Listesi

@ PRO.06-Siber Olaylara Miidahale Proseddir(i

@ PRO.07-Veri Glivenligi ve Mahremiyeti Prosediirii

@ PRO.08-Veri Medya Anonimlestirme, Elden Cikarma ve imha Prosediirii

6. KiSISEL VERI iLE BILGILERIN YONETiMIi POLITIKASI

6.1. KiSISEL VERI VE BiLGi YONETiMi GEREKSINiMi

ONKEP, dncelikli olarak Kayith Elektronik Posta Hizmet Saglayiciligi faaliyetleri yliriitmek ve gliven kurumu olmak
amaciyla calismakta olan bir kurulustur.

ONKEP, Bilgi Teknolojileri ve iletisim Kurumu’nun (BTK) 25 Agustos 2011 tarihli ve 28036 sayili Resmi Gazete'de
yayimlanan ilgili ybnetmelik ve mevzuatina uygun olarak; KEP hizmeti saglayacagi gercek kisi ve tiizel kisilerden
KEP hesabi basvuru ve kayit islemlerini yiritirken, basvuru sahiplerinden alacag kisisel verilerin ve kisisel
bilgilerin glivenligini saglamakla ytktimladdr.

Bu dogrultuda ONKEP'’in temel ilkesi; KEP sahibi gercek kisi ve tiizel kisi misterilerinin bilgilerini, ylrarltkteki
yasal diizenlemelere, ulusal ve uluslararasi standartlara uygun olarak koruyan, tim paydaslar tarafindan
glvenilir bir gliven kurumu olmaktr.

Ayrica, BTK’nin 28036 sayili KEP Sistemlerine iliskin Usul ve Esaslar Hakkindaki Yonetmeligi kapsaminda,
KEPHS'lerin BS 10012 Kisisel Bilgi Yonetim Sistemi Standardi’na uyum yikimlGlGgi bulunmaktadir. Buna ek
olarak ONKEP, ISO/IEC 27701 Kisisel Veri Yonetim Sistemi Standardi gerekliliklerini de uygulamayi taahhiit eder.

ONKEP; ilkeleri, yasal dizenlemeler, standartlar ve ONKEP Kurumsal Yoénetim Sistemi gereklilikleri
dogrultusunda, blinyesinde Kisisel Bilgi Yonetim Sistemi ve Kisisel Veri Yonetim Sistemi’'ni tesis etmek ve
surekliligini saglamakla ytkamltdur.

Bu anlayis dogrultusunda tesis edilecek ve slirdiirlilecek Kisisel Bilgi Yonetim Sisteminin kapsami; KEP Hizmetleri
kapsaminda islenen ve isletilen ONKEP ekosisteminde bulunan tiim bilgi varlklarini ve bilisim teknolojileri
sistemlerini kapsar.

6.2. KiSiSEL BiLGi YONETIM HEDEFLERI
Kisisel Bilgi Yonetiminin hedefleri;

0,

«» ONKEP’in glvenilirliginin ve kurumsal itibarinin korunmasini,
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6.3.

Kisisel Veri Ve Bilgilerin Yonetimi Politikasi

Musterilere ait kisisel ve kurumsal veri ile bilgilerin gizliliginin, bitinlGgindn ve erisilebilirliginin
saglanmasini,

Kisisel veri ile bilgilerin; toplanmasi, islenmesi, saklanmasi, aktarilmasi ve imha edilmesi stireclerinde
yalnizca yetkilendirilmis kisiler tarafindan erisilebilir olmasini,

Kisisel veri ile bilgilerin uygun glivenlik kontrolleri altinda saklanmasini ve mevzuata uygun sekilde
imha edilmesini,

Misterilere, kisisel bilgileri ile ilgili bilgi edinebilecekleri, taleplerini iletebilecekleri ve haklarini
kullanabilecekleri yontemlerin sunulmasini,

ONKEP’in imzaladigi s6zlesmelerden, tabi oldugu mevzuattan ve uyum yiikiimliligi bulunan ulusal ve
uluslararasi standartlardan dogan tiim kisisel veri ve kisisel bilgi glivenligi yiikimltliklerinin eksiksiz
olarak saglanmasini amaglar.

KiSiSEL BiLGi YONETIM iLKELERi

Kisisel veri ile bilgiler, KEP faaliyetlerinin yiirtitiilmesi icin gerekli olan asgari diizeyde islenir.
Musterilere, ONKEP ile paylastiklari kisisel veri ile bilgilerin hangi amaclarla toplandigi, nasil islendigi,
ne kadar stireyle saklandigi ve kimler tarafindan kullanilabilecegi konusunda acik ve seffaf
bilgilendirme saglanir.

Sadece ONKEP’in yasal ve mesru is amaclariyla dogrudan ilgili, yeterli ve gerekli bilgiler islenir.

Kisisel veri ile bilgiler; adil, hukuka uygun, yirirlikteki mevzuata uygun sekilde islenir.

Kisisel Bilgi Yonetim Sistemi kapsaminda, ONKEP'in isledigi tiim kisisel bilgiler icin glincel bir kisisel veri
envanteri tutulur.

Kisisel veri ile bilgiler, ylrirliikteki yasa ve yonetmeliklerin 6ngordiigi stireler boyunca giivenli sekilde
saklanir.

Kisilerin; kendi kisisel bilgilerine erisme hakki basta olmak (izere, kisisel verilerine iliskin tiim haklarina
iliskin gereklilikler saglanir.

Kisisel bilgilerin, risk seviyesine uygun idari ve teknik kontrollerle korunmasi saglanir.

ONKEP'te, bu politika ilke ve esaslarini uygulamak amaciyla Kisisel Bilgi Yonetim Sistemi ve Kisisel Veri
Yonetim Sistemi, hesap verebilirlik ve strekli iyilestirme yaklasimiyla isletilir.

7. POLITIKANIN iHLALI VE YAPTIRIMLAR

8.

Bu politikanin ihlali halinde, Calisma Diizeni ve Disiplin Prosediirii geregince; uyarma, kinama, maas
kesintisi, yasal otoritelere bildirim ve s6zlesme feshi yaptirimlarindan biri ya da birden fazla uygulanabilir.

GOZDEN GECGIRME, YAYINLAMA VE DENETIM, RAPORLAMA

Yonetmeliklerde veya bilgi glivenligi uygulama siireclerindeki degisiklikler politikanin gézden gecirilmesini
gerektirir. Gozden gecirilen ve glincellenen politika Yonetim Kurulu tarafindan onaylanir. Onaylanan politika
kurumun tim calisanlarinin eristigi ortak dosya sunucusu lzerinde yer alan “Kurumsal Entegre Yonetim
Sistemi” klasoriinde yayinlanir.

Bu politika, giivenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda Kalite Yonetim Temsilcisi
sorumlulugunda yilda en az (1) bir defa denetlenir.

Dokiiman Revizyon Bilgileri
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