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Bilgi Giivenligi Politikasi

1. AMAC

ONKEP DUJITAL GUVEN TEKNOLOJILERI VE HiZMETLERI SANAYI TiC. A.S. Bilgi Giivenligi Politikasi, tiim calisanlara,
tedarikcilere, is ortaklarina ve paydaslara Sirket’in bilgi glivenligi ihtiyacini, kapsamini, amaclarini, hedeflerini,
ilkelerini ve esaslarini ve bilgi gtivenligi ile ilgili rol ve sorumluluklari bildirmek amaciyla hazirlanmistir.

2. KAPSAM

Bu politika, Sirket biinyesindeki veri ve bilgilerin; bilgi glivenliginin kapsamini, hedeflerini, ilkelerini, yonetim
destegini, risk yonetimi cercevesini, strekliligini, gérev ve sorumluluklari, uyum gereksinimlerini ve bu politikanin
ihlali durumunda uygulanacak yaptirimlari kapsamaktadir.

3. ROLLER VE SORUMLULUKLAR

Bilgi Glivenligi Politikasinin glincelliginin ve strekliliginin saglanmasindan Bilgi Glivenligi Komitesi sorumludur.
Bilgi Glivenligi politikasinda yapilacak glincellemeler Bilgi Giivenligi Komite toplantilarinda belirlenir ve Bilgi
Guvenligi Yoneticisi tarafindan dokiimana yansitilir. Politikada yapilan her revizyon Yoénetim Kurulu onayina
sunulur.

ilgili taraflarin bu kapsamdaki gérev ve sorumluluklari Bilgi Giivenligi Rol ve Sorumluluklar Prosediirii’nde
aciklanmstr.

Tim birim yoneticileri kendi sorumluluk alanlarina giren sistemlerin slrekli gézden gecirilmesi ve
ivilestirmesinden, tiim calisanlar glincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur.

Bu politika ile cercevesi belirlenen bilgi glivenligi gereksinimleri ve kurallarina iliskin ayrintilar, bilgi glivenligi
prosediirleri ile dizenlenir. Sirket calisanlari ve Uclincli taraflar bu prosediirleri bilmek ve calismalarini bu
kurallara uygun sekilde yiritmekle yikimliddr.

4. TANIMLAR VE KISALTMALAR

BGYS : Bilgi Glivenligi Yonetim Sistemi

KEYS : Kurumsal Entegre Yonetim Sistemi

KVKK : Kisisel Verilerin Korunmasi Kanunu

Sirket : ONKEP DIJITAL GUVEN TEKNOLOVJILERI VE HIZMETLERI SANAYI TiC. A.S.

5. iLGiLi DOKUMANLAR / REFERANSLAR

@ Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik

@ Kayith Elektronik Posta Sistemi ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig
e Siber Giivenlik Baskanligi Bilgi ve iletisim Guivenligi Rehberi

@ TS EN ISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi

@ TS EN ISO 9001 Kalite Yonetim Sistemi Standardi

@ ISO/IEC 27031 Bilgi ve iletisim Teknolojileri - is Siirekliligine Hazirlk Standardi
@ ISO/IEC 27701 Kisisel Bilgi Yonetim Sistemi Standardi

@ BS 10012 Kisisel Verilerin Gizliligi Standardi

@ ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Standardi

@ 150 22301 is Suirekliligi Ydnetim Standardi
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@ TS EN ISO 14001 Cevre Yonetim Sistemi Standardi

@ TS EN ISO 10002 Miisteri Memnuniyeti Yonetim Sistemi Standardi
@ TS ENISO 15504-2 (CMMI) Siirec Olgunluk Modeli

@ LST.01-Dokiiman Kayit ve Takip Listesi

@ PRO.02-Calisma Diizeni ve Disiplin Prosediri

@ PRO.05-Bilgi Glivenligi Rol ve Sorumluluklar Prosediri

6. BILGI GUVENLIGi POLITIKASI

Sirket, tabi oldugu ulusal, uluslararasi veya sektérel diizenlemelerden, ilgili mevzuat ve standart gereklerini
yerine getirmek, s6zlesmelerden dogan ytkimliliklerine uygun sirecler isletmek, ic ve dis paydaslara
yonelik kurumsal sorumluluklardan kaynaklanan bilgi glivenligi gereksinimlerini saglamak amaci ile:

0 Bilginin gizliligini saglayarak, butUnlGglinG koruyacak ve sirekli erisilebilirligini (kullanilabilirligini)
saglayacak altyapiyi ve kontrolleri hayata gecirir.

0 Bilgi glivenligi bilincini kurum kdiltiriiniin bir parcasi haline getirerek, calisanlarin bilgi glvenligi
farkindaligini st seviyede tutmayi saglar.

0 Kisisel bilginin 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ilgili ikincil mevzuat uyarinca
mahremiyetinin korunmasini saglamak amaciyla idari ve teknik tedbirleri alir.

0 Analiz, tasarim, gelistirme, test ve uygulama siireclerinde goérevler ayrilig prensibine uygun yetkilendirmeyi
saglar ve kritik islemlerde coklu onay (dért g6z) mekanizmasi tesis eder.

0 Bilgiye erisimi, “en az erisim hakki” prensibi ile sadece “bilmesi gereken” verir ve yetkisiz erisim
engellenmesini saglar.

0 Dis aglardan gelebilecek tehditlere karsi ag glivenligini tesis eder.

0 Gelistirme, test ve Gretim ortamlarinin fiziksel ve diistinsel olarak ayrilmasini saglar.

0 Kullanicilarin yetkilendirilmesinde gerekli olan minimum yetkilendirme prensibinin saglanmasi ve yetkilerin
diizenli olarak kontrol edilmesini saglar.

0 Katmanli glivenlik mimarisini tesis eder ve siirekli gbzetimini saglar.

0 Mobil uygulama ve internet sayfasi araciligiyla sundugu hizmetlerde, ilgili servislerin Sirket tarafindan
saglandigini dogrulayacak teknikler kullanir.

0 Kullanilan sifreleme anahtarlarinin glivenilirligini saglar.

0 Mobil cihazlar lzerinde calisan uygulamalar tarafindan kullanilan hassas édeme verilerinin giivenliginin
saglanmasini tesis eder.

0 Bilgi givenligi konusunda periyodik olarak degerlendirmeler yaparak mevcut riskleri tespit eder;
degerlendirmeler sonucunda, aksiyon planlarini gdzden gecirir ve takibini saglar.

0 Mobil cihazlar Uzerinde calisan uygulamalarin glivenligini saglamaya yonelik 6nlemleri alir, gerekli
glincellemeleri saglar.

O Bilgi glivenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla bir bilgi glvenligi
organizasyonu olusturarak, tiim bilesenlerini bitilinlesik olarak yonetir.

0 Bilgi ve bilgi isleme olanaklari ile ilgili varlik envanterini olusturarak, sahiplikleri belirler ve bilgi varliklari
Uzerindeki riskleri yonetir.

0 Bilgi glivenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin énlenmesi adimlarini iceren bilgi
glvenligi olay yonetimi faaliyetleri gerceklestirir.

0 Bilginin islendigi alanlarda bilginin glivenliginin saglanabilmesi amaciyla gerekli fiziksel ve ¢evresel glivenlik
onlemlerini alir.

0 Bilgi sistemleri edinim, gelistirme ve bakiminda gilivenlik gerekliliklerinin neler oldugunu belirler ve hayata

gecirir.
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0 s faaliyetlerindeki kesintileri énlemek ve bilgiye siirekli erisimi saglamak icin is siirekliligi faaliyetleri
gerceklestirir.

0 Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri dnlemek icin ilgili tim alanlarda gerekli glvenlik
kontrollerini hayata gecirir.

0 Bilgi glivenligi konusundaki glincel teknolojileri ve yenilikleri takip ederek, ¢oziimler gelistirerek, stirekli
iyilestirmeyi saglar.

0 Bilgi glivenligi yonetim sisteminin verimliligini, ic ve dis denetimlerle kontrol ederek, izleyerek, gdzden
gecirerek, sistemi siirekli uyumlu kilar.

7. BILGIi GUVENLIGI HEDEFLERI VE AMAGLARI

Bilgi Glivenligi Politikasi, Sirket calisanlarina, tedarikcilerine, temsilcilerine, is ortaklarina ve paydaslarina
Sirket'in glivenlik gereksinimlerine uygun sekilde hareket etmesi konusunda yol gbéstermek, biling ve
farkindalik seviyelerini artirmak ve bu sekilde Sirket’te olusabilecek riskleri minimuma indirmek, Sirket’in
glvenilirligini ve imajini korumak, Ggtinci taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,
teknik giivenlik kontrollerini uygulamak, Sirket’in temel ve destekleyici is faaliyetlerinin minimum kesinti ile
devam etmesini saglamak amaciyla Sirket'in tiim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini ic
ve dis kasitli veya kasitsiz tehditlere karsi korumayi hedefler.

8. BILGi GUVENLIGi ORGANIZASYONU

Sirket yonetimi bilgi glivenligi organizasyonunu Sirket blinyesinde olusturur. Bu kapsamda Sirkette gilivenlik
politikalarinin biitiinsel bir yaklasim olusturulmasi, stirdiiriilmesi ve yonetilmesine iliskin calismalar Bilgi
Guvenligi Yonetim Sureci kapsaminda yrGtilar. Sirketin glivenlik kontrol siireclerini koordine edecek,
yonetecek rol ve sorumluluklar Bilgi Glivenligi Rol ve Sorumluluklar Prosediirii kapsaminda belirlenir.

9. RIiSK YONETIM CERCEVESiI

Sirket'in bilgi gtivenligine iliskin risk degerlendirme yaklasimi Bilgi Glivenligi Yonetim Temisilcisi tarafindan
belirlenir ve Bilgi Glivenligi Yonetim Sireci kapsaminda tanimlanir. Bilgi glivenligi risk degerlendirme
yaklasimi ile sirketin bilgi glvenligi risklerinin hangi yontemler ile belirlenecegi, risk seviyelerinin nasil
hesaplanacagl ve risklerin nasil degerlendirilecegi belirlenir. Bilgi varliklariyla ilgili olusabilecek risklerin
tanimlanmasi, derecelendirilmesi, islenmesi ve gézden gecirilmesi calismalari belirlenen risk degerlendirme
yaklasimina uygun olarak gerceklestirilir

Risk degerlendirme calismasi sonucunda, riskleri azaltmaya yonelik aksiyonlari da iceren “Bilgi Sistemleri
Risk Degerlendirme Raporu” olusturulur.

10. POLITiIKANIN iHLALi VE YAPTIRIMLAR

Bu politikanin ihlali halinde, Calisma Diizeni ve Disiplin Prosediirii geregince; uyarma, kinama, maas
kesintisi, yasal otoritelere bildirim ve s6zlesme feshi yaptirimlarindan biri ya da birden fazla uygulanabilir.

11. GOZDEN GECIRME, YAYINLAMA VE DENETIM, RAPORLAMA

Yonetmeliklerde veya bilgi glivenligi uygulama siireclerindeki degisiklikler politikanin gézden gecirilmesini
gerektirir. Gozden gecirilen ve glincellenen politika Yonetim Kurulu tarafindan onaylanir. Onaylanan politika
kurumun tim calisanlarinin eristigi ortak dosya sunucusu lzerinde yer alan “Kurumsal Entegre Yonetim
Sistemi” klasoriinde yayinlanir.

Bu politika, glivenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda Kalite Yonetim Temsilcisi
sorumlulugunda yilda en az (1) bir defa denetlenir.
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